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Anotace

Nasledujici text se zabyva etickou rovinou silného Sifrovani. Ta je pfiblizena prostfednictvim
popisu a analyzy sporu, jenZ se v roce 2016 odehral mezi spole¢nosti Apple a FBI. V ramci
explanace této kauzy je konceptualizovan utilitaristicky a deontologicky pristup, jez se zde
stretly, pficemz vaci deontologii je predloZzen protiargument vychazejici z teorie kulturniho
lagu. Kromé tohoto se ale text zaméfuje i na popis historické paralely sporu, jeZ také mize

poslouZzit pfi jeho posuzovani.

Summary

The following text is aimed at the ethical dimension of strong cryptography. It is outlined
through description and analysis of dispute which was taking place between Apple and FBI
in 2016. In explaining this case is conceptualized utilitaristic and deontological approach that
conflicted with each other. Against deontology is presented counter-argument coming from
the theory of cultural lag. In addition to that, the study is also focused on the description of a

historical parallel of the dispute which may be used for its evaluation.
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Historie kryptografie se az do sedmdesatych (resp. Ctyficatych) let minulého stoleti nesla v duchu
nazoru Edgara Allana Poea, ktery tvrdil, Ze nemUze byt sestrojena takova Sifra, pro kterou by lidsky
intelekt nebyl hrozbou!. Pfichod technologie vypocetniho stroje a jim zprostfedkovanych technik,
jakymi jsou napfiklad asymetrické Sifrovani i Diffieho-Hellmanova vyména kli¢d, vSak umoznily
informace zabezpedit zplsobem, ktery dokaze vzdorovat nejen intelektu jednoho ¢lovéka, ale i

snaham o prolomeni, které iniciuji takové entity jako je stat?.

Tato — Feknéme — paradigmaticka zména, kterou navic umocnilo masivni rozSifeni ICT (Informacni a
komunikaéni technologie) na bazi mikroprocesoru, viak s sebou pfinesla moralni dilemata, jez se
v zasadé dotykaji budto moznosti néjaké informace takto silné zabezpecit, nebo to naopak odepfit Ci
podryt.® ,Horror, kde se spolu tyto dvé pozice stietly, pak nastal relativné nedavno. Na zacatku roku
2016 se totiz do pFe dostaly spoleCnosti Apple a FBI, pficemz jablkem jejich svaru bylo umoznéni
pFistupu k informacim v Sifrovaném iPhonu, ktery pouzival terorista, jenz v USA zosnoval nejvétsi utok
od 11. zafi 2001.

ISIS iPhone

Druhého prosince roku 2015 na vanoCni vecirek v kalifornském San Bernardino zauto€il Sayed
Rizwan Farook s manzelkou Tashfeen. Pii tomto Utoku s islamistickym pozadim* zahynulo celkem 14
lidi a 22 jich bylo zranéno. Domovni prohlidka, nasledujici po zneSkodnéni obou uto¢nikl, pak
odhalila, ze Farook drzel mnozstvi munice a material na vyrobu bomb. V Unoru 2016 se pozornost
vySetfovatelll tohoto teroristického Utoku zaméfila na Farook(v iPhone 5c, jehoZz zabezpecéeni vSak
nedokazali prolomit a o asistenci tedy poZzadali vyrobce — Apple Inc®. Ten to v8ak striktné odmitnul,
pficemz takto vytvoril silné rezonujici kauzu, ktera ,rozdélila Ameriku“é. Pro osvétleni pohnutek, které
Apple vedly ke zdanlivé zarazejicimu nesouhlasu s pozadavkem FBI, jez navic posvétil i vlastnik
dotyéného telefonu (ten byl sluzebni)’, je vSak tfeba Fici, co vlastné bylo ze strany federalnich

vySetfovatelll pozadovano.
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Telefony iPhone s operacnim systémem iOS 8 a vySe jsou kompletné Sifrovany pomoci 256bitového
neextrahovatelného klice, ktery je v kazdém zafizeni unikatni. K tomu, aby se ulozené informace staly
pro Clovéka Citelnymi (aby doslo k deSifrovani) je tfeba ru¢né zadat Sestimistny vstupni kéd, ktery v§ak
muZze byt chybné zadan jen tfikrat za hodinu. Navic je zde pak pfitomna i funkce auto-erase, ktera —
pokud je aktivni — po deseti chybnych zadanich vstupniho kédu deSifrovaci kli¢ smaze. Situace, v niz
se tedy FBI ocitla, byla zhruba takova, Ze nejsnadnéjsi zpusob ziskani informaci z Farookova telefonu
spocival v postupném mechanickém zadavani vSech hodnot v rozmezi 0 az 999 999, pficemz Spatné
zadani mohlo byt u€inéno pouze tfikrat za hodinu (za pfedpokladu, Ze auto-erase nebylo aktivovano).
Z tohoto divodu tedy Apple pozadala, aby ji vytvofil novy operaéni systém, ktery by mohl byt spustén
v RAM telefonu a ktery by umoZznoval vstupni kéd zadavat skrze port (tzn. pomoci programu na jiném
pocitaci) bez omezeni tfikrat za hodinu“ a bez moznosti aktivovani funkce auto-erase. A pozadavek
na vyrobu tohoto nového operaéniho systému — tohoto univerzalniho klice ke v8em mobilnim

zafizenim své provenience — byl tim, co Apple odmitl.

instance poZadavek FBI posvétil piikazem?, ktery argumentoval zakonem All Writs Act® (1789, resp.
1911). Apple se v3ak odvolal a cela véc se béhem mésice méla posunout pred federalni soud ve
Washingtonu. K tomuto stani ale nikdy nedoslo, jelikoz FBI den pfed nim pozadala o dvoutydenni
odklad z divodu, Ze ,tfeti strana demonstrovala moznou metodu odemceni telefonu®.*®* Tyden na to
pak federalni vySetfovatelé svou zadost o soudni pfikaz zcela stahli, protoze se jim ,data uloZzena ve
Farookové telefonu podafilo piné zpfistupnit**, coz denik Washington Post pfipsal ,pomoci
profesionalnich hackert*?, ktefi vyuZzili chybu nultého dne. Po jednani senatni komise pro
zpravodajské sluzby, které se uskutec€nilo pocatkem kvétna roku 2017 pak toto potvrdila i senatorka

Feinsteinova, ktera navic prozradila, Ze FBI za tuto sluzbu zaplatila celkem 900 000 dolard.'3
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Nehledé na to, jak cela véc dopadla (nebo nedopadla) obrysy toho, co se udalo zUstaly nicméné na
stole a s nimi i scénar, ktery si — vzhledem k tomu, Ze mGze kdykoliv nastat znovu — zada mravni
soud.

K dispozici je vypocCetni zafizeni, které bylo pfed tim vyuZivano teroristou. Toto
zafizeni mize obsahovat informace které pomohou jeho vySetfovani nebo
dokonce zachrané lidskych Zivotu. Jedinym zptsobem, jak se k informacim v tomto

X

zafizeni dostat je vSak vytvoreni ,specialniho klice*, ktery bude moci byt pouZit ke
Zpristupnéni jakéhokoliv jiného zafizeni. Je sprévné, aby byl za téchto podminek

dotyény kli¢ vytvofen a pouZit?

O etice a bezpeénosti

Nehledé na to, Zze pfe mezi Applem a FBI byla v ramci své oficialni roviny pfedevSim soudnim sporem,
coz bylo takto podavano i médii, jeji centralni aktéfi reprezentovani vykonnym Feditelem Applu Timem
Cookem a feditelem FBI Jamesem Comeym, k celé véci pfistupovali z pozice normativni etiky. V
jejich vyjadrenich®, ktera se objevila zahy po prvnim soudnim statni, tak byly predloZzeny argumenty,
které na strané FBI vychazely z deontologie a na strané Applu zase z konsekvencialismu (resp.
utilitarismu). To, co proti sobé v této ostfe sledované debaté stanulo, tedy bylo, obecné fe€eno, budto
umoznéni specifického zplsobu vySetfovani, ktery je spravny, protoZze je vedeny povinnosti a
pocestnymi pohnutkami, nebo naopak jeho tabuizace, ktera je spravna, protoZe tento zpulsob pfinese
vice Skody nez uzitku (nasledky existence ,superkli¢e). K tomuto je pak jesté nutno doplnit, Zze oba
aktéfi sporu v této pfi operovali i s pfisouzenim bfemene principal-agent'®. FBI by totiZz naplnénim
svého pozadavku ziskala ,superkli¢“ nebo precedent a Apple by takto zase zamezil nepochybnému

poskozeni dobrého jména svého produktu, a navic by takto mohl vydélat i v oblasti PR.

Mimo rozdilu spocivajiciho v rozporném nazoru na schéma usuzovani, jez ma byt zakladem reakce
v dané situaci, je vSak tento spor signifikantni i tim, ze jde o stfet dvou rozdilnych koncepci
bezpecnosti. Nehledé na jisté momenty!® argumentace obou zainteresovanych stran ¢i na to, jak tuto
pfi mohly interpretovat urcité skupiny lidi'’, predmétem sporu mezi Applem a FBI nebylo soukromi.
Byla jim bezpecnost, a to bezpecnost dosazena budto regulaci silného Sifrovani, nebo naopak jeho

nedotknutelnosti.
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Bude bezpecénéji, pokud pfed vykonem policejni autority nebude existovat
neproniknutelné digitalni utocisté, nebo bude bezpecnéji, kdyZ totfo utocisté
existovat bude, nebude existovat Zadny zplsob kjeho naruseni a toto

utocisté bude slouZit i k ochrané pred zloCinem?

Meze deontologie — Ogburniv argument

Mimo vySe uvedeného dilematu, které spada do ramce bezpecnosti pocitatové etiky formulované
Kennethem Himmou?®?, jde vSak o konstrukci normativnich soudt, s nimiz pfisli Apple a FBI, smyslet i
jako o modelovych pfikladech pro posuzovani ICT v dimenzi, kterou do etiky vnesli tfeba Eugene
Spafford!® nebo Paul Thompson?°. Spafford totiz napfiklad ve svém odsouzeni implikaci hackerského
étosu v otazce naruSovani systému pfiSel s jeho deontologickou kritikou, kterou postavil na oddéleni
¢inu a jejich dasledkd, jez podle néj — pokud chtéji zlstat moralnimi — nemaji pfekraéovat hodnotu
soukromi, pfiCemz jedinou opodstatnitelnou vyjimkou je pouze narodni bezpe€nost. Thompson se pak
na rozdil od Spafforda v této otazce pfiklonil k utilitarismu, a to s argumentem, Ze soukromi je vlastné
jakymsi derivatem obecné bezpecnosti a z dlivodu této jeho amorfnosti tedy bude lepsi vénovat

pozornost pravé této obecné bezpecnosti, a to prostfednictvim metod risk assessmentu.

| pfesto, ze se Spafford a Thompson ve svych tezich zabyvali pfedevSim otazkou vzeSlou
Z problematiky soukromi (kterou Thompson oznadil jako podruznou), jejich pozice jdou vztahnout i ke
sporu mezi Applem a FBI, a to mimo jiné proto, Ze ramec Thompsonovy (resp. Gotliebovy?!) namitky
vlc¢i soukromi je dobfe aplikovatelny i vtomto pfipadé (stejné jako v mnoha jinych pripadech
deontologickych normativnich soudll). Co je to totiz ona narodni bezpecnost, kterou se zastitoval
Spafford i FBI??>? Je to schopnost zabranit akci teroristd? Nebo to je i schopnost zamezit ekonomickym
Skodam, pripadné schopnost zabezpecit komunikace kliGovych predstavitel( statu? A pravé takovato
obtiznost (nebo dokonce nemoznost) zietelné konceptualizace povinnosti je néco, ¢im je postizena i
deontologicka pozice FBI ve Farookové pfipadu, coZz navic pomérné jasné vyplyva i z vysledk
studie?, jiz nékolik mésict pred celym incidentem publikovalo pracovisté CSAIL pii MIT. Jeji autofi

zde totiz relativné ddrazné podotykaiji, ze ten, kdo bude drzitelem ,superklice* k urCitym ICT se sam
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obratem stane teréem mnoha snah o naruSeni vlastni bezpec€nosti, jehoz cilem bude takovyto nastroj
ziskat (0 tom muZe svédgit napriklad incident se skupinou TSB?4). Mimo toho vSak podle nich hrozi i
ekonomické a mezinarodné—politické dopady, které nebudou nepodstatné. Kdo by si totiz chtél
kupovat produkt, o némz by védél, Ze jeho zabezpeceni mlize byt kompromitovano? A co by mély

americké ufady délat, pokud by je o jejich ,,superkli¢® pozadali napfiklad €insti policejni vySetfovatelé?

Jak je tedy vidét, deontologicky pfistup k moralnimu dilematu okolo Farookova iPhonu s sebou nese
kontroverze, které by mohly Ustit ve stfet rdznych instituci nebo pfinaset problémy vychazejici
z potieby néjak hierarchizovat kolidujici hodnoty (resp. vytvofit precedent). Tyto okolnosti, jeZ mohou
byt pfedmétem obecné kritiky deontologie, jsou vSak v pfipadé technologii zvlasté posilené, a to proto,
ze zde mohou hrat roli projevy rozdilu mezi materialni a nematerialni ¢asti kultury — tzv. kulturni lag.?®
Ona materialni ¢ast (technologie) se totiz vyviji rychleji nez nematerialni (mj. mravni normy), a ta se
kvali tomu mlize stat dysfunkéni, protoZe jiz nedokaze slouzit piiméfené strukturaci reality.?® Z tohoto
davodu Ize tedy o adekvatnosti nékterych povinnosti (pfipadné prav) vztazenych k posuzovani
etickych otazek obklopujicich technologie pochybovat, protoze tyto povinnosti v dobé své formulace a
institucionalniho ukotveni s doty¢nou technologii a jeji roli ve spole€nosti v nejmensim nepoditaly.
Otazkami vyplyvajicimi z takto postavené namitky tedy je, nakolik deontologicky pfistup cely problém
redukuje a zdali je ,zvolena analogie“ adekvatni. Prakticky se totiz nejedna o nic jiného nez o pouziti
argumentaéniho schématu zaloZzeného na analogickém vztahu (prohledat Farookuv iPhone je jako

prohledat jeho dim).

Historicka perspektiva a moznost alternativniho feSeni

Pfi posuzovani pfe mezi Applem a FBI je jednou z okolnosti, ktera by méla byt zminéna, i historicka
perspektiva. Spor o paradigma zabezpeceni informacénich systém( (bezpecénost prostfednictvim
pristupu vs. bezpecnost prostiednictvim neprostupnosti) se totiz odehraval uz v mezidobi od poloviny
let sedmdesatych a konce let devadesatych?” a explanace jeho vyvoje je néco, co mizZe dobfe

poslouzit ke komplexné&jSimu pochopeni zde probirané situace.

Problematika regulace Sifrovani mize byt datovana napf. od roku 1974, kdy v USA zacala vznikat

standardizovana Sifra DES, jez méla slouzit pro civilni ucely (napf. pro sitové komunikace bank). Jeji
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finalni verze wuvolnéna vroce 1977 vSak byla zasluhou NSA kompromitovana®® (resp.
kompromitovatelna?®). Tato skute¢nost nicméné do konce devadesatych let nebyla vefejné znama, a
tim, co celou debatu v popisovaném obdobi ramovalo byly pfedevSim vladni regulace na vyvoz
gifrovani, které jeho silu omezovaly na urover 40bitového klice®’, coz se dokonce tykalo i publikaci
védecké prace.3! Takto nastavena politika se v3ak zacala drolit s pfichodem devadesatych let, kdy se
pocitaCe staly masovou zaleZitosti a Sifrovani jako nedilna soucast sitové komunikace nabylo na
dulezitosti. Incidentem charakteristickym pro pocatek eroze americké ,kryptopolitiky“ se pak napfiklad
stala aféra okolo garaZzového programatora Paula Zimmermana, ktery v roce 1991 na internet umistil
volné stazZitelny Sifrovaci nastroj pouZzivajici 128bitovy kli€. V olich zakona se z n&j tak pfes noc stal
ilegalni obchodnik se zbranémi a jeho nékolik let se tdhnouci pfipad nakonec skoncil az kniznim
vydanim zdrojového kodu dotyéného programu (to je chranéno prvnim dodatkem americké Ustavy)®2.
Tim, co zapfiéinilo konec plodného omezovani kryptografie véak byla predevsim kauza okolo SSL.
V poloviné devadesatych let se totiz zacinalo vyrazné prosazovat odvétvi e-commerce a regulaci
redukované Sifrovani, které slouZilo napfiklad k zabezpeceni internetovych transakci, se ukazalo jako
nedostate¢né (v roce 1995 bylo prolomeno). V roce 1996 tak byly americké exportni regulace pfimo
Ustici ve zmensSujici se zajem o tamni technologickou produkci®* prezidentskym dekretem velmi

vyrazné zmirnény.

Kromé pfistupu, ktery by silu Sifrovani omezoval — feknéme — plosné, se v8ak ze strany americkych
Ufadu v devadesatych letech objevila i snaha o urgity kompromis. A tim byla pravé metoda
.superklice®, kterou tehdy zosobrioval tzv. Clipper chip. Vplanu totiz bylo, aby tento
Sifrovaci/desifrovaci Cip z provenience NSA byl umistovan do nové vyrabénych elektronickych
zarizeni, jimz by poskytoval ochranu silné asymetrické Sifry, coz by vSak bylo vykoupeno existenci
»zadnich vratek®, k nimz by pravé NSA méla pfistup. Takovyto — v pojeti exekutivy — win-win scénar,
v8ak znovu narazil na odpor, pficéemz hlavni protiargumenty sméfované ze strany soukromého sektoru

byly opét ekonomického charakteru: Mohl by produkt osazeny Clipper chipem uspét na zahrani¢nich
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2% Whitfield, Diffie — Hellman, Martin, E. Exhaustive Cryptanalysis of the NBS Data Encryption Standard.
Stanford.edu [on-line] 1977 [cit. 5. 3.2019]. Dostupné z:
<https://lwww-ee.stanford.edu/~hellman/publications/27.pdf>.

30 Grimmett, Jeane, J. Encryption Export Control. [on-line] 2001 [cit. 5. 3.2019]. Dostupné z:
<https://fas.org/irp/crs/RL30273.pdf>.

31 Abelson, Harold et al. Keys Under Doormats: Mandating insecurity by requiring government access to all data
and communications. [on-line] 2015 [cit. 5. 3.2019]. Dostupné z:
<https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf>.

32 Levy, Steven. Crypto: How the Code Rebels Beat the Government — Saving Privacy in the Digital Age. New
York: Penguin Books, 2001.

33 |bidem.
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trzich?® V poloviné roku 1994, kdy byla v technologii ¢ipu navic objevena fatalni bezpeénostni chyba,
tak federalni vliada z celého projektu zacala pomalu couvat.

Zaver

Spor mezi spole€nosti Apple a FBI pfedstavoval fakticky ,moralni horror“ vychazejici z dilemat
uvozenych dnesni podobou kryptografie. PUvodné vojenska technologie se totiz stala predmétem
masového civilniho uziti, a to, jak se ukazalo, zpUsobilo ohrozeni bezpecnosti, jelikoz napfiklad
zlo€inci takto ziskavaji moznost vyuzivat ,neproniknutelnou digitalni pevnost‘. Na druhou stranu zde
ovSem existuje i perspektiva, v ramci niz soudoba kryptografie predstavuje dllezity bezpecnostni
mechanismus, ktery chrani finance, identity a integritu komunikaci obecné&, a proto spor mezi Applem
a FBI m(ze byt vniman jako srazka téchto dvou nahledd. To, Ze kazda z koncepci bezpeénosti, ktera
se v tomto sporu stfetla, byla navic podepfena i odliSnym etickym schématem, pak nabizi pomérné
unikatni moznost vzajemné porovnat implikace téchto normativnich vychodisek ve vztahu k hodnoceni

dilemat uvozenych technologii.

V ramci takovéto okolnosti — se zfetelem k probiranému sporu — pak byla pfedlozena kritika
deontologického pfistupu stavéjici na dvou tezich. Zaprvé na obtiznosti konceptualizace ramce
vychodiska, na némz je zalozena povinnost (pfip. pravo) a zadruhé na aplikaci teorie kulturniho lagu,
coz dohromady deontologicky pfistup ukazuje jako reduktivni historismus zachazejici pouze s
argumentaci analogickou situaci. Navic v8ak byla pfednesena i historicka paralela, z niz je patrné, ze
spor o regulaci kryptografie bohuzel nema uspokojivé alternativni feSeni a Ze jsou zde navic podstatné
aspekty, které mluvi proti pozici, jiz v probiraném sporu zastavala FBI. | pokud by totiz Sifrovani néjaké
konkrétni sluzby/produktu bylo redukovano, zpravidla by se nasla alternativa a celé opatfeni by tak
z Casového hlediska ucinkovalo pouze v jediném pfipadé, pfiCemz pozitivni potencial by byl okamzité
vypotfebovan a ten negativni by pretrvaval. Kromé tohoto je vSak tfeba zminit i eventualitu vedlejsich

ekonomickych skod, které by dnes — vzhledem k mife penetrace ICT — byly vétsi nez tehdy.
ZavéreCna teze odrazejici predlozené tak musi byt doporu¢enim ohledné nevhodnosti aplikace
deontologickych pfistupl v otazkach bezprecedentnich technologiemi uvozenych dilemat. U tohoto
apelu je vSak tfeba zdUraznit, ze v relaci ke zde probiranym souvislostem se tyka pfedevsim pfipadd,
jez dosud nenastaly. Utilitaristické (resp. negativné-utilitaristické) posouzeni unikatnich situaci se totiz
muze stat dobrym zakladem pro formulaci v budoucnu adekvatnich prav a povinnosti.

Kontakt na autora:

Radek Navrat, Teorie a déjiny védy, Filozoficka fakulta Masarykovy univerzity

email: 361948@mail.muni.cz
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